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requisiti di sicurezza

Autenticita

Segretezza dei dati

Confidenzialita (controllo degli accessi)
Integrita dei dati

Non Ripudiabilita

Disponibilita

crypto

glossario

testo in chiaro (plaintext) - messaggio originale
algoritmo di cifratura (cipher) — algoritmo che trasforma il testo in chiaro
in testo cifrato
testo cifrato (ciphertext) — messaggio codificato prodotto come output
dall’algoritimo di cifratura: dipende dal testo in chiaro e dalla chiave
chiave — usata come input dell’algoritmo di cifratura, valore indipendente
dal testo in chiaro:

— cifratura simmetrica (una sola chiave)

— cifratura asimmetrica ( chiave pubblica e chiave privata)
algoritmo di decifratura — algoritmo che trasforma il testo cifrato in testo
in chiaro, prende come input la chiave

cifratura asimmetrica

chiave pubblica e privata

Un messaggio cifrato con una chiave pubblica
puo essere decifrato solo con la corrispondente chiave privata
e/o viceversa

un messagdgio cifrato con una chiave privata
puo essere decifrato solo con la corrispondente chiave pubblica




segretezza

+Cifratura asimmetrica:

segretezza

m Si vuole garantire che solo il destinatario legga il messaggio

= Bob cifra il messaggio usando la chiave pubblica di Alice (destinatario)

= Alice decifra il messaggio usando la propria chiave privata

public key
ring

Alice's public
key

Plaintext
M Encryption algorithm
input (e.g+ RSA)

autenticazione

Transmitted
ciphertext

+Cifratura asimmetrica:

autenticazione

Alice 's private

key

\

Decryption algorithm
(reverse of encryption
alparithm)

Plaintext
output

m Si vuole garantire che il messaggio sia stato creato dal

mittente (BoB)

= Bob cifra il messaggio usando la propria chiave privata
= Alice decifra il messaggio usando la chiave pubblica di Bob

Bob's private

3/

Transmitted
ciphertext

Bob’s public
key

key
> @

Encryption algorithm
(e.g+ RSA)

Plaintext
input
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(reverse of encryption
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elaborazione messaggio

block cipher il plaintext viene suddiviso in blocchi di grandezza fissa ed
ognuno di questi blocchi viene cifrato. Esempi:

« DES
o AES
« RSA

stream cipher viene cifrato un flusso continuo di dati un bit alla volta.

attacchi

crittoanalisi sfrutta le caratteristiche dell’algoritmo e la conoscenza di testi
in chiaro/testi cifrati per tentare di individuare la chiave o testo cifrato:

o ciphertext only
e known plaintext
e chosen plaintext

brute force si tenta ogni possibile chiave su un messaggio cifrato finché non
si riesce ad ottenere una decifratura corretta (testo in chiaro)

Key Size (bits) Number of Alternative Time required at 1 Time required at 10°
Keys decryption/ps decryptions/ps
32 232 =43 %100 23 us =35.8 minutes 2.15 milliseconds
56 2% =72 x 106 2% us = 1142 years 10.01 hours
128 2128 =34 x 1038 2127 ug =5.4 x 102 years 5.4 x 1018 years
168 2168 =37 x 1030 2167 us =5.9 x 10% years 5.9 x 103 years
26 characters 26! =4 x 1026 2x 102 pus =64 x 102 years 6.4 % 106 years
(permutation)

incondizionatamente sicuro Indipendentemente dalla potenza com-
putazionale a disposizione non ¢ possibile risalire alla chiave, in quanto il testo
cifrato non contiene informazioni sufficienti per determinare il testo in chiaro

Computazionalmente sicuro Non ¢ possibile risalire alla chiave con le risorse
computazionali attualmente a disposizione in un tempo utile per l'attacco (ad
esempio il tempo necessario ¢ maggiore del tempo d’utilizzo della chiave)



cifratura classica

cifratura simmetrica

Secret key shared by Secret Key shared by
sender and recipient sender and recipient
. Transmitted .
— () ciphertext - —
—_— i:i > i:i ——| —
—l —y
Plaintext I i leorith D i Ieorith Plaintext
. ineryption algorithm ecryption algorithm
mput yptio "‘ P “_ aa . output
(e.g., DES) (reverse of encryption

algorithm)

requisiti

deve essere pubblico (la robustezza non deve dipendere dalla segretezza
del codice dell’algoritmo)
deve essere forte (resistente agli attacchi noti)
Chiave segreta conosciuta solo dal mittente e dal ricevente:
— C = E(PK)
- P=D(CK)
e Necessita di un canale sicuro per distribuire la chiave

Tutti gli algoritmi di cifratura simmetrica si basano su due semplici operazioni:

e Sostituzioni — Es. BARBARA — EDUEDUD
e Trasposizioni — Es. BARBARA — ARBBARA

sostituzione

ceaser cipher Sostituisce ogni lettera dell’alfabeto con la lettera che si trova
a 3 posizioni di distanza



m Il cifrario di Cesare € un esempio di cifratura -
monoalfabetica

m Si utilizza un unico alfabeto (mapping) per le
sostituzioni

m La chiave € la funzione sull’alfabeto che associa ad ogni
lettera dell’alfabeto plaintext una lettera dell’alfabeto
ciphertext.
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39

anche se mappiamo ad ogni carattere del plaintext un arbitrario carattere nel
ciphertext lo schema generato non e sicuro perche vulnerabile all attacco delle
frequenze.

m Le sostituzioni monoalfabetiche non cambiano la frequenza
relativa delle lettere

m Si possono fare attacchi basati sul calcolo della frequenza
delle lettere nel testo cifrato

m Alternativa: sostituire la stessa lettera con piu sostituti
(omofoni), assegnati a rotazione o casualmente
= se il numero di omofoni associati ad ogni lettera e

proporzionale alla sua frequenza, allora si potrebbe celare la
frequenza della singola lettera.

poligrammi playfair

mIl testo in chiaro e sostituito due lettere alla volta
(digramma)

m Ogni lettera ha piu sostituti (omofoni), scelti in
base al digramma d’appartenenza



m Algoritmo utilizza una matrice 5X5 di lettere:

= Si inserisce la parola chiave (senza duplicati) da sinistra a
destra e dall’alto verso il basso

= Si riempie il resto della matrice con le rimanenti lettere
dell’alfabeto

m Esempio usando la parola chiave MONARCHY

M O N A R
(o H Y B D
E F G I/J K
L P 0 S T
9] v W X 7

Il testo in chiaro & sostituito due lettere alla volta:
= Se entrambe le lettere cadono nella stessa riga, si sostituiscono
con le lettere che seguono a destra:
esempio “ar" & cifrato come "RM"
= Se entrambe le lettere cadono nella stessa colonna, si
sostituiscono con le lettere sottostanti:
esempio “mu” & cifrato con "CM”

M O N A R
cC H Y B D
E F G I/J K
L P Q S T
U v W X z



Il testo in chiaro & sostituito due lettere alla volta;

- Se le lettere non sono nella stessa riga/colonna, ciascuna lettere viene sostituita
con la lettera che si trova sulla stessa riga e nella colonna occupata dall’altra
lettera in chiaro (vertici della sottomatrice):

esempio “hs" & cifrato con "BP", e “ea" con "IM" o “JM”
- La coppia di lettere doppie & tradotta separatamente aggiungendo una lettera di
riempimento (ad. Esempio x):

esempio parola ballon viene trattata come ba Ix lo on

M o] N A R
C H Y B D
E F G I/J K
L P Q S T
U v W X 7

= Ogni lettera ha piu sostituti (omofoni), scelti in base al digramma
d’appartenenza (analisi della frequenza della singola lettera & piu difficile)

= AB-> Bl oBJ
= AO -> RN
s AP -> 0S
= AQ-> NS
s AL -> MS

m La sicurezza é migliorata in quanto 26 lettere ci porta alla definizione di
26 X 26 = 676 digrammi (individuazione singolo digramma pil difficile)

= E stato considerato per lungo tempo molto sicuro (adottato dall’esercito
inglese durante la prima guerra mondiale)

®m ..ma mantiene ancora diverse informazioni sulla struttura del testo



hill cipher

“m Cifrario di Hill & un cifrario basato sull’algebra lineare

= Siassegna ad ogni lettera un valore numerico:
abcdefghij k Im nopgrstuv wxyz
0123456789 1011121314151617 181920212223 2425

m Si sostituiscono n-grammi, modellati come vettori di n elementi

2
m Es. n=3, plaintext p= ‘cat’ p= (0)

19
m La chiave K & definita come una matrice invertibile di dimensionenxn. Es k= (
m La cifratura & il prodotto matriciale di Kx p
24 1\ /2 2-244-0+1-19 4+0+19 23 23
13 2)(0)=(1-2+3-04+2:29) = (2+0+38) = (40] .56 (14
10 0/ \19 1-240-040-19 24+0+0 2 2

= La decifratura ¢ il prodotto matriciale di K1 x ¢

0 0 1
2 -1 =3
K': s 5 %
-3 4 2
0 0 1 0-2340-40+1-2 35 os
2 a8 . L 2
5 5 5 || a0 )= 5'23+?-4O+?-2 =| o
=3 412 2 —3 ). la_i _l2 19
SRR 2344042
polialfabetico

m |[dea base: si utilizzano diverse sostituzioni
monoalfabetiche, in modo che ogni lettera del

plaintext sia cifrata con un cifrario monoalfabetico
diverso

m Ogni cifratura polialfabetica specifica:
m Un insieme di sostituzioni monoalfabetiche

= Come utilizzare la chiave per determinare quale sostituzione
applicare

m Esempio di cifratura polialfabetica piu noto: cifratura di
Vigenére



25)

0,1..

= Regola: U'n-esima lettera della chiave indica quale alfabeto

bisogna utilizzare per sostituire I'n-esima lettera del plaintext
lunghezza desiderata.

m La si ottiene ripetendo la chiave finche non & della

= Come insieme di sostituzioni monoalfabetiche si
considerano 26 cifrari di Cesare (ottenuti con K

= La chiave deve essere lunga quanto il plaintext.

m\igenére chiper:

vigenere cipher

NN ADOAOdRODHLY A2 20RO b D>EX >
MENEMUANROEHD Y AZZ0OMO KN EHD>E X
HH AN AMOONKMUDNHLEIEZ0MLMOKNED > E
EEXNNAO00OO0ENELEUDHDMIdE Z0 MOm®mBED >
PEEXK-NQOUOUAED KO DHDNMJdEZOMOEWHD
JDEFEXHNAONOUAENRUOUDHDXASZO0MOK N H
PEDPEX NAOUAL R UZHHE IXZ0MO®®
NOUEBED>EX"Na@mO0MOEHbDE A2 20/«
HEUED>ERANAMUARMKOEDHALDNAZZEOMNO
DO MmEDEEXHENAaNU0O0BEODHAbBDMAIEZOMN
QRO DNDEHDEEREXRHMNAODOAORDRKODH®DNMAEZO0
OO OaOX NMHDEEXH-NQODOAQOBNRKMODHDNMNAJASEZ
SEOMCGENBDEEXRHNABROOREROLEHD KR
EEZOoMOdraBDEERHOCmOAMODHbDNA
AR ZORNOROEDRPEX XM U A E N0 R X
HEAEZOMOKOEHDREXMNAGMO AMLOE D
MO MASZOMNOMUEBED R RXHNAOOOR MDD H
AHN M A EZ0AM0OK NED FPEX> N MO0 KL O X
AEHnE AEZEOMOENHDEEXHN AN 0AME O
DUEHR XA ZOMNOR WEDEEXN " NAN0AM M
WEHOEAIKAZZ0MON NEHDEEX "aadmUA W
VHEOEH MR AN Z0M0KUEDEEXRNamyu O
VOMBUTHLKAEZ0 0 OKOHD>EXHNCDOU
DUAKEUDHDNGEZ0MLOKUNHD>Z XN M
amouAEdEOHHbDX JEZ 000K 0NHDEEXMHNQ
WA N A EMRMDTDHR KT EZ0MOR N HD R E XN

M OUTOHDS A AE SO QD HOL I EEX =N

testtesttesttesttesttes
meetmeafterthetogaparty
FIWMFISYMIJMAILHZEHTKXQ

Key: test
Plaintext:
Ciphertext:

la chiave & ripetuta, quindi si riutilizzano piu volte le sostituzioni monoalfabetiche
10

corrispondenti alle lettere ripetute della chiave (analogo a many time pad)

vigenere weakness



one time pad

m L 'unico cifrario per cui & possibile dimostrare la sua sicurezza

incondizionata. A B AV B

m Utilizzo l'operatore XOR:
m proprieta XOR:
= (AXORB)XORB=A

- - 0 O
N N -
© aa0

m Le lettere del plaintext (bits) sono combinate in XOR con le corrispondenti
lettere (bits) della chiave

m Cifratura: PXORK=C
= Decifratura: CXORK=P

m La chiave & lunga quanto il plaintext

m L 'unico cifrario per cui & possibile dimostrare la sua sicurezza
incondizionata.

m Cifrario perfetto - Teorema di Shannon. Claude E. Shannon, A Mathematical
Theory of Communication, Bell System Technical Journal (July 1948)

m Ipotesi: la chiave deve essere casuale e lunga quanto il messaggio da cifrare

m La casualita della chiave garantisce che il ciphertext non mantenga
informazioni sulle correlazioni interne presenti nel plaintext (i.e.,
frequenze di lettere, digrammi, etc.)

m Shannon dimostro che questo tipo di cifrario € inviolabile anche da
attacchi a forza bruta:

= Ad un ciphertext ¢ possono corrispondere piu plaintext m, utilizzando chiavi
diverse

drawbacks — Generazione di chiave casuale AND Distribuzione della chiave,
lunga quanto il messaggio

trasposizione

e permutazione delle lettere nel testo in chiaro
¢ esse non vengono modificate
e la transposizione non cambia la frequenza delle lettere utilizzate

11



rail fence (staccionata)

m || testo in chiaro viene scritto come una sequenza di
diagonali e poi letto come una sequenza di righe

-Messaggio: meet me after the toga party

m Profondita due:
mematrhtagpry

e tefeteoaat

m Testo cifrato:
MEMATRHTGPRYETEFETEQOAAT

cifratura moderna
DES
characteristics

e block size — 64 bits
o key size — 64 bits but 56 bits really 8 bits for parity checking
e number of rounds — 16
e IP — permutation look up table on plaintext (Initial Permutation)
e FP — permutation look up table on output of 16 rounds (Final Permuta-
tion)
e FP is the inverse of IP
e F — feistel function (4 stages):
1. E — Expansion. the 32 bit half block is expanded to
48 bit padding each 4 bit block with its neighbour bits,
E BIT-SELECTION TABLE

32 1 2 3 4 5
4 5 6 7 8 9
8 9 10 11 12 13

2. Key mixing — E @ keys[round]. keys is 48 bits generated from key
schedule function.

3. Substitution. the 48 bit output of key mixing is taken 6 bit at a time
and run through the s-box. The 8 s-boxes are lookup table that map

12



6 bits to 4 bits output.

4. P Permutation — permutation on the 32 bit output of the substi-
tution. this is designed so that the bits of the output of previous
round s-box are spread across different s-boxes in the next round.

P

16 7 20 21
29 12 28 17
1 15 23 26
5 18 31 10
2 8 24 14
32 27 3 9
19 13 30 6
22 11 4 25

e key schedule — the key is reduced to 56 bits using PC1 (permuted choice).
bits 8, 16, 24.. 64 are discarded or used for parity checking. These 56 bits
are divided in two halves and left shifted according to a certain amount
for each round (1 or 2). Then the two halves are concatenated back and
reduced to 48 bits using PC2.

13



Plaintext (64 bits)

IP

/AR
1/

sl

JahY

Jah)
L/

for 16 rounds

AR
1/

L

e

B

HE

Ciphertext (64 bits)

Figure 1: des overview

14




Half Block (32 bits) Subkey (48 bits)

Figure 2: des feistel

lKey (64 bilq}

P C 1
(48 bits)

4.( (

Subkey 2 <—
(48 bits)

<< <<
Subkey 15 <— PC2
(48 bits)

< << <<
Subkey 16 PC2
(48 bits)

Figure 3: des feistel




cifratura asimmetrica
obiettivi principali:
- distribuzione delle chiavi piu efficiente rispetto alla crittografia simmetrica

- garantisce che un messaggio e stato prodotto realmente dal mittente
|

Cifratura asimmetrica:
autenticazione

* Se Bob vuole inviare un messaggio per cui &

possibile provare I'autenticita
o cifra il messaggio con la sua chiave privata

* Quando Alice riceve il messaggio,
o lo decifra con la chiave pubblica di Bob, verificando
quindi che & stato creato da lui e che non sono state

fatte modifiche

Cifratura asimmetrica:
segretezza

* Se Bob vuole inviare un messaggio riservato ad

Alice,
o cifra il messaggio con la chiave pubblica di Alice

* Quando Alice riceve il messaggio
o il messaggio con la

16



Cifratura asimmetrica:
autenticazione e segretezza

* Se Bob vuole inviare un messaggio segreto e
autenticabile ad Alice,

o Bob cifra il messaggio una prima volta con la propria
chiave privata, e

o cifra il risultato una seconda volta con la chiave pubblica

di Alice
* Quando Alice riceve il messaggio
olo prima la e
o poi con la

17
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Configuraz. di HP Digital Filing

Prerequisiti:

1. Verificare che il computer e la stampante siano connessi alla rete.
2. Per la configurazione di Scansione a e-mail OPPURE Scansione su cartella, verificare di disporre di una
connessione Internet attiva.

Opzione 1: Impostare I'archiviaz. digitale HP con il sw HP

Seguire le istruzioni relative al sistema operativo del computer:
Windows

1. Sul computer, fare doppio clic sull'icona della stampante sul desktop. :

2. Fare clic su Stampa, Scansione, Fax e selezionare il link appropriato (Config. guidata Scansione a cartella di rete
oppure Config. guidata Scansione a e-mail).

3. Seguire le istruzioni a video.

macOS

1. Fare clic sull'icona HP Utility nel Dock.
NOTA: se l'icona non compare nel Dock, fare clic sull'icona Spotlight a destra della barra dei menu, digitare HP
Utility, quindi fare clic sull'opzione HP Utility.

2. Clic su [Scansione a e-mail)/[Scansione su cartella di rete] in [Conf. scansione] e seguire le istruzioni.

Opzione 2: Configurazione via Configurazione remota

L'archiviazione digitale HP pud essere configurata in remoto da qualunque computer della rete utilizzando il server
Web incorporato della stampante:

1. Digitare il seguente indirizzo nel browser Web del computer.
https://192.168.0.35
2. Fare clic su Scansione, selezionare il link appropriato (Configurazione cartella rete o Configurazione scansione a
e-mail), seguire le istruzioni.
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