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requisiti di sicurezza
• Autenticità
• Segretezza dei dati
• Confidenzialità (controllo degli accessi)
• Integrità dei dati
• Non Ripudiabilità
• Disponibilità

crypto
glossario

• testo in chiaro (plaintext) - messaggio originale
• algoritmo di cifratura (cipher) – algoritmo che trasforma il testo in chiaro

in testo cifrato
• testo cifrato (ciphertext) – messaggio codificato prodotto come output

dall’algoritimo di cifratura: dipende dal testo in chiaro e dalla chiave
• chiave – usata come input dell’algoritmo di cifratura, valore indipendente

dal testo in chiaro:
– cifratura simmetrica (una sola chiave)
– cifratura asimmetrica ( chiave pubblica e chiave privata)

• algoritmo di decifratura – algoritmo che trasforma il testo cifrato in testo
in chiaro, prende come input la chiave

cifratura asimmetrica

chiave pubblica e privata
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segretezza

autenticazione
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elaborazione messaggio

block cipher il plaintext viene suddiviso in blocchi di grandezza fissa ed
ognuno di questi blocchi viene cifrato. Esempi:

• DES
• AES
• RSA

stream cipher viene cifrato un flusso continuo di dati un bit alla volta.

attacchi

crittoanalisi sfrutta le caratteristiche dell’algoritmo e la conoscenza di testi
in chiaro/testi cifrati per tentare di individuare la chiave o testo cifrato:

• ciphertext only
• known plaintext
• chosen plaintext

brute force si tenta ogni possibile chiave su un messaggio cifrato finché non
si riesce ad ottenere una decifratura corretta (testo in chiaro)

incondizionatamente sicuro Indipendentemente dalla potenza com-
putazionale a disposizione non è possibile risalire alla chiave, in quanto il testo
cifrato non contiene informazioni sufficienti per determinare il testo in chiaro

Computazionalmente sicuro Non è possibile risalire alla chiave con le risorse
computazionali attualmente a disposizione in un tempo utile per l’attacco (ad
esempio il tempo necessario è maggiore del tempo d’utilizzo della chiave)
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cifratura classica
cifratura simmetrica

requisiti

• deve essere pubblico (la robustezza non deve dipendere dalla segretezza
del codice dell’algoritmo)

• deve essere forte (resistente agli attacchi noti)
• Chiave segreta conosciuta solo dal mittente e dal ricevente:

– C = E(P,K)
– P = D(C,K)

• Necessità di un canale sicuro per distribuire la chiave

Tutti gli algoritmi di cifratura simmetrica si basano su due semplici operazioni:

• Sostituzioni → Es. BARBARA → EDUEDUD
• Trasposizioni → Es. BARBARA → ARBBARA

sostituzione

ceaser cipher Sostituisce ogni lettera dell’alfabeto con la lettera che si trova
a 3 posizioni di distanza
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anche se mappiamo ad ogni carattere del plaintext un arbitrario carattere nel
ciphertext lo schema generato non e sicuro perche vulnerabile all attacco delle
frequenze.

poligrammi playfair
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hill cipher

polialfabetico
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vigenere cipher

vigenere weakness
la chiave è ripetuta, quindi si riutilizzano più volte le sostituzioni monoalfabetiche
corrispondenti alle lettere ripetute della chiave (analogo a many time pad)
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one time pad

drawbacks → Generazione di chiave casuale AND Distribuzione della chiave,
lunga quanto il messaggio

trasposizione

• permutazione delle lettere nel testo in chiaro
• esse non vengono modificate
• la transposizione non cambia la frequenza delle lettere utilizzate
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rail fence (staccionata)

cifratura moderna
DES

characteristics

• block size → 64 bits
• key size → 64 bits but 56 bits really 8 bits for parity checking
• number of rounds → 16
• IP → permutation look up table on plaintext (Initial Permutation)
• FP → permutation look up table on output of 16 rounds (Final Permuta-

tion)
• FP is the inverse of IP
• F → feistel function (4 stages):

1. E → Expansion. the 32 bit half block is expanded to
48 bit padding each 4 bit block with its neighbour bits,

2. Key mixing → E
⊕

keys[round]. keys is 48 bits generated from key
schedule function.

3. Substitution. the 48 bit output of key mixing is taken 6 bit at a time
and run through the s-box. The 8 s-boxes are lookup table that map
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6 bits to 4 bits output.
4. P Permutation → permutation on the 32 bit output of the substi-

tution. this is designed so that the bits of the output of previous
round s-box are spread across different s-boxes in the next round.

• key schedule → the key is reduced to 56 bits using PC1 (permuted choice).
bits 8, 16, 24.. 64 are discarded or used for parity checking. These 56 bits
are divided in two halves and left shifted according to a certain amount
for each round (1 or 2). Then the two halves are concatenated back and
reduced to 48 bits using PC2.
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Figure 1: des overview
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Figure 2: des feistel

Figure 3: des feistel
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cifratura asimmetrica

obiettivi principali:
- distribuzione delle chiavi piu efficiente rispetto alla crittografia simmetrica
- garantisce che un messaggio e stato prodotto realmente dal mittente
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